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Anything that can go
wrong, will”

— przypisywane Edwardowi A. Murphy'emu (1918—1990)
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Co jest btedem, a co bugiem?

Btedy — konsekwencje prawa Murphy’ego:
jesli cos sie moze nie udag, to sie nie uda
@ Zabraknie pamieci
@ Zapis na dysk sie nie powiedzie
@ Nie uda sie wystac pakietu w sieé

e Serwer, z ktérym rozmawiamy, sie wykrzaczy
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Co jest btedem, a co bugiem?

Btedy — konsekwencje prawa Murphy’ego:
jesli cos sie moze nie udag, to sie nie uda
@ /abraknie pamieci
@ Zapis na dysk sie nie powiedzie
@ Nie uda sie wystac¢ pakietu w sie¢

e Serwer, z ktdrym rozmawiamy, sie wykrzaczy

Bugi — nieoczekiwane zachowania programu

[ +/- ] Exception:

Failure invoking listener method 'public java.lang.String com.sentivision.Istv.mws.admin.pages.UserForm.doSubmit() throws
java.lang.Exception' on $UserForm_33@3c1[UserForm]: javax.ejb.EJBException

[ +/- ] Exception:

javax.ejb.EJBException

Stack Trace:
® com.sun.ejb.containers.BaseContainer.processSystemException(BaseContainer.java: 3869)
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Powigzanie

Btedy niekoniecznie muszg oznaczad bugi, ale
nieobstuzenie btedu prawie na pewno spowoduje
powstanie buga




Obstuga btedow w C

Jezyk C nie ma zadnego dedykowanego mechanizmu kontroli
btedéw. Jesli wywotanie funkcji nie powiedzie sie, musi ona
zwrdci¢ wartos¢ specjalng oznaczajaca powstanie btedu.
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Obstuga btedow w C

Jezyk C nie ma zadnego dedykowanego mechanizmu kontroli
btedéw. Jesli wywotanie funkcji nie powiedzie sie, musi ona
zwrdci¢ wartos¢ specjalng oznaczajaca powstanie btedu.

Nalezy zawsze sprawdzac te wartosc. )
Przyktady
e malloc() — zwraca NULL, jesli nie udato sie przydzieli¢
pamieci

@ Wiekszos¢ funkcji systemowych zwraca =1 w przypadku
niepowodzenia i ustawia zmienng errno
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Szoéste przykazanie

6. If a function be advertised to return an
error code in the event of difficulties, thou
shalt check for that code, yea, even though
the checks triple the size of thy code and
produce aches in thy typing fingers, for if
thou thinkest “it cannot happen to me’, the
gods shall surely punish thee for thy
arrogance.

— Henry Spencer,
The Ten Commandments for C Programmers (Annotated Edition)
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Kto sprawdza, co zwrdcito printf () albo fprintf()?




Grzechy przeciw széstemu przykazaniu

Grzechy lekkie
Kto sprawdza, co zwrécito printf() albo fprintf()?

Jesli wypisanie tekstu sie nie uda, to rzadko jest sens reagowac
na taka sytuacje inaczej niz ignorujac btad. (Wypisywad
komunikat o btedzie? A jesli znowu sie nie uda?)




Grzechy przeciw széstemu przykazaniu

Grzechy lekkie
Kto sprawdza, co zwrécito printf() albo fprintf()?

Jesli wypisanie tekstu sie nie uda, to rzadko jest sens reagowac
na taka sytuacje inaczej niz ignorujac btad. (Wypisywad
komunikat o btedzie? A jesli znowu sie nie uda?)

Ale co w sytuacji, gdy piszemy za pomoca fprintf() do pliku
opartego via fdopen() na deskryptorze gniazda sieciowego?
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Czesto zdarza nam sie nie sprawdza¢ wartosci malloc().




Grzechy przeciw széstemu przykazaniu (cd.)

...l ciezsze

Czesto zdarza nam sie nie sprawdza¢ wartosci malloc().

Pod Linuksem to najczesciej nie boli: malloc () rzadko zwraca
NULL, co wiecej, nawet jesli zwrdci warto$¢ nienullowq, nie ma
gwarancji, ze pamiec jest rzeczywiscie dostepna (optymistyczna
strategia przydziatu).
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...l ciezsze

Czesto zdarza nam sie nie sprawdza¢ wartosci malloc().

Pod Linuksem to najczesciej nie boli: malloc () rzadko zwraca
NULL, co wiecej, nawet jesli zwrdci warto$¢ nienullowq, nie ma
gwarancji, ze pamiec jest rzeczywiscie dostepna (optymistyczna
strategia przydziatu).

..Chyba ze parametr VM jadra overcommit_memory jest
ustawiony na 2.




Jak sobie zaoszczedzi¢ pisania

Wyabstrahowa¢ obstuge btedow

Jesli obstuga pewnego rodzaju btedu (np. braku pamieci) jest taka
sama w catym programie, to warto umiesci¢ ja w osobnej funkcji.
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o Koniecznos¢ zmudnego sprawdzania kodu btedu za kazdym
razem
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Wady mechanizmu z C

o Koniecznos¢ zmudnego sprawdzania kodu btedu za kazdym
razem

o Kod kazdej nietrywialnej funkcji jest usiany sprawdzeniami

@ Brak mozliwosci oddzielenia obstugi btedéw od wtasciwego
kodu

Szczegdlnie dobrze wida¢ to na przyktadzie kodu
przydzielajacego i uzywajacego kilku zasobow.



Wady mechanizmu z C (cd.)

int funkcja() {
int retval = -1;
resource resourcel = allocate_resource();
if (resourcel == NULL)
goto errl;
resource resource2 = allocate_resource();
if (resource2 == NULL)
goto err2;
resource resource3 = allocate_resource();
if (resource3 == NULL)
goto err3;
if (do_something(resourcel, resource2, resource3) == 0)
retval = 0;
deallocate_resource(resource3);
err3:
deallocate_resource(resource2);
err2:
deallocate_resource(resourcel);
errl:
return retval; =

} sentwvision
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Wyjatki

@ Mechanizm pozwalajacy na oddzielenie obstugi btedéw od
miejsca ich wystapienia

e Wprowadzony po raz pierwszy w PL/I ok. 1970

o try {
actual_code();
} catch (exception e) {
handle_exception(e);
} catch (another_exception e) {
handle_another_exception(e);

}

W ciele funkcji actual_code() albo wotanych przez niq
funkcyj moze pojawi¢ sie operacja zwana rzuceniem albo
zgtoszeniem wyjatku
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Wyjatki

@ Mechanizm pozwalajacy na oddzielenie obstugi btedéw od
miejsca ich wystapienia
e Wprowadzony po raz pierwszy w PL/I ok. 1970

o try {
actual_code();
} catch (exception e) {
handle_exception(e);
} catch (another_exception e) {
handle_another_exception(e);

}

W ciele funkcji actual_code() albo wotanych przez niq
funkcyj moze pojawi¢ sie operacja zwana rzuceniem albo
zgtoszeniem wyjatku

@ Powoduje ona zwiniecie stosu do najblizszego
odpowiadajacego bloku catch .
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klasy, jest ona pomijana i nastepuje poszukiwanie handlera
wyzej, az do wierzchotka stosu
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Wyjatki w roznych jezykach

Rodzaje wyjatkow
@ W jezykach obiektowych mozna definiowad klasy wyjatkéw
@ Jesli dany blok try/catch nie obstuguje wyjatku danej

klasy, jest ona pomijana i nastepuje poszukiwanie handlera
wyzej, az do wierzchotka stosu

e W Javie wszystkie wyjatki wyprowadzone sa z klasy
Throwable, a wtasne nalezy wyprowadza¢ z Exception
lub jej podklas

@ W C++ rzucane moga by¢ dowolne obiekty (ale zaleca sie
wyprowadzanie wyjatkéw z std: :exception)
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rzucony wyjatek
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Wyjatki w roznych jezykach (cd.)

Klauzula finally
@ Moze sie pojawi¢ w bloku try po klauzulach catch

e Kod objety ta klauzula wykonywany jest niezaleznie od teqo,
czy ciato bloku try wykona sie normalnie czy zostanie
rzucony wyjatek

@ Najczesciej uzywana do zapewnienia zwalniania zasobow

@ Dostepna w Javie, C#, Pythonie, Common Lispie (pod nazwa
UNWIND-PROTECT)
ale nie w OCamlu (cho¢ mozna ja tatwo doda¢ za pomoca
OCamlowych mozliwosci rozszerzen sktadniowych)
ale nie w C++ (ktéry woli uzywac techniki RAIl do
zwalniania zasobow)
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Resource Acquisition Is Initialization
The C++ way

Pozyskanie zasobu jest inicjalizacjq
@ Wzorzec projektowy postulujacy, ze pozyskanie zasobu
powinno byc¢ powiazane z konstrukcja obiektu, a jego
zwolnienie — z automatyczng destrukcja




Resource Acquisition Is Initialization
The C++ way

Pozyskanie zasobu jest inicjalizacjq
@ Wzorzec projektowy postulujacy, ze pozyskanie zasobu
powinno byc¢ powiazane z konstrukcja obiektu, a jego
zwolnienie — z automatyczng destrukcja
@ W C++ pamied traktuje sie pod tym wzgledem tak jak kazdy
inny zasdb




Resource Acquisition Is Initialization
The C++ way

Pozyskanie zasobu jest inicjalizacjq

@ Wzorzec projektowy postulujacy, ze pozyskanie zasobu
powinno byc¢ powiazane z konstrukcja obiektu, a jego
zwolnienie — z automatyczng destrukcja

@ W C++ pamied traktuje sie pod tym wzgledem tak jak kazdy
inny zasdb

@ Ktdci sie to z odSmiecaniem — w jezykach od$miecanych
programista rzadko troszczy sie o czas zycia obiektu
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Resource Acquisition Is Initialization — cd.

class resource {
private:
resource_t res;
public:
resource() { res = allocate_resource(); }
~resource() { deallocate_resource(res); }

}s

void funkcja() {
try {
resource resl, res2; // initialize resources
do_something(resl, res2);
} catch (...) {
std::cerr << "Error!" << std::endl;
}
}



Wersja z try/finally

void funkcja() {
try {
resource resl = allocate_resource();
try {
resource res2 = allocate_resource();
do_something(resl, res2);
} finally {
deallocate_resource(res?);
}
} finally {
deallocate_resource(resl);
}
}



Wersja z try/finally

void funkcja() {
try {
resource resl = allocate_resource();
try {
resource res2 = allocate_resource();
do_something(resl, res2);
} finally {
deallocate_resource(res?);
}
} finally {
deallocate_resource(resl);
}
}
W niektdrych jezykach (Lisp, Python >= 2.5) mozna definiowad
abstrakcje sktadniowe, pozwalajace na napisanie tego samego
zwiezlej:
(with-resource resl
(with-resource res? .

(do-something resl res2))) m



Wyjatki deklarowane

W Javie lista wyjatkéw rzucanych przez metode jest czescia
sygnatury metody. Jesli metoda prébuje rzucac inne wyjatki niz to
deklaruje, to skutkuje to btedem kompilacji.
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W Javie lista wyjatkéw rzucanych przez metode jest czescia
sygnatury metody. Jesli metoda prébuje rzucac inne wyjatki niz to
deklaruje, to skutkuje to btedem kompilacji.

Mechanizm ten nie stosuje sie do wyjatkdw, ktérych nadklasami
sq Error lub RuntimeException.

Zalety

@ Mozliwe sytuacje btedne sa czescia kontraktu funkciji

@ Znaczne ograniczenie w czasie kompilacji liczby wyjatkow
docierajacych do wierzchotka stosu

<

o Zwiekszona dyscyplina kontroli wyjatkéw zacheca do jej
obchodzenia nieprzemyslanymi blokami catch







Wady wyjatkow

@ Jesli wywotanie funkcji zakonczy sie rzuceniem wyjatku
(odpowiadajacego btedowi), to trudno naprawic to, co sie
stato, bez znajomosci ,bebechow” tej funkcji
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Wady wyjatkow

@ Jesli wywotanie funkcji zakonczy sie rzuceniem wyjatku
(odpowiadajacego btedowi), to trudno naprawic to, co sie
stato, bez znajomosci ,bebechow” tej funkcji

@ Ale funkcje powinny byé ,czarnymi skrzynkami” — nie
powinno nas obchodzi¢, jak wywotywana przez nas funkcja
wykonuje swoje zadanie

@ Sytuacja jeszcze sie komplikuje, jesli dany btad moze
teoretycznie byc¢ obstuzony na wiele mozliwych sposobow

@ W szczegodlnosci, jesli np. skonczyto sie miejsce na dysku, to
zamiast wyswietlenia komunikatu o btedzie moze chcemy
wywali¢ $mieci z /tmp i sprébowad jeszcze raz?
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Poza wyjatkami: sytuacje i restarty

Przychodzi pracownik do szefa i mowi: jest taka sytuacja...

e Wyobrazmy sobie, ze mamy funkcje Szef (), ktéra wywotuje
funkcje Pracownik().

e W modelu wyjatkéw: jedli ta druga funkcja rzuci wyjatek
NieZdazeException, to stos jest natychmiast zwijany i
blok catch w funkcji Szef () musi ogarna¢ sytuacje.

@ Ale moze funkcja Pracownik () bytaby w stanie co$ zrobi¢,
gdyby Szef () powiedziat, jaka strategie wyjscia nalezy
obra¢ (np. na podstawie priorytetu zadania)?

@ Na tym opiera sie mechanizm sytuacji (conditions):
oddzielamy polityke (co zrobic¢?) od obstugi (jak to zrobic¢?)
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Pseudokod: szef

void Szef() {
while (task = GetNextTask()) {
try {
Pracownik(task, task.dueDate());
} catch (NieZdaze cond) {

if (case.priority == critical)
restart cond, zostanPoGodzinach;
else
restart cond, fajrant;
}
}



Pseudokod: pracownik

void Pracownik(Task task, DateTime dueDate) {
try {
do {
perform(task);
if (dueDate - currentDate() <
complexity * (1 - progress(task)))
throw NieZdaze;
} while (more());
} restart (zostanPoGodzinach) {
do {
bluzg();
perform(task);
} while (more());
} restart (fajrant) {
}
}



Dziekuje za uwage!
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